
ِّتباع منهجية أمان الثقة المعدومة ا
لعمليات الأمنمع المراكز الحديثة 

(SOCaaS) السيبراني كخدمة
ُتحمي منهجية أمان الثقة المعدومة بيانات المنشآت الحساسة من الوصول الذي لم يتم التحقق منه وغير المصرح به، وخاصة، أن تحديد الحركات التي 
ُلا تخضع للإشراف داخل شبكات المنشأة أمر ضروري لتحقيق منهجية الثقة المعدومة. ويمكن للشركات تسريع الوصول إلى منهجية الثقة المعدومة 

ُمن خلال الاستفادة من الأدوات الأمنية المتقدمة التي يقدمها مركز عمليات الأمن السيبراني كخدمة من الجيل التالي. 

ُمع مقدمي خدمات الأمن المدارة مثل شركة الإلكترونيات المتقدمة، يمكن للمنشآت العمل على بناء هيكلية الثقة المعدومة بشكل استباقي. يمكن  ُ
أن يؤدي هذا إلى تعزيز مركز العمليات الأمنية لديهم وتحديثه، ومساعدتهم على رصد النشاط باستمرار في شبكات الشركة، واكتساب رؤية مركزية عبر 

البيئات الهجينة، وتقليل المخاطر الأمنية. 

دور مركز عمليات الأمن السيبراني كخدمة
 من الجيل التالي في بلوغ منهجية الثقة المعدومة 

رؤية وتحليلات أفضل 

أتمتة وتنسيق مهام العمليات الأمنية 

التعاون بين فريق تقنية المعلومات والأمن السيبراني

تقييم وتأمين الأجزاء المعرضة للهجوم الخارجي

ُالكشف عن التهديدات والتصدي لها على نطاق المنشأة

التخلص من الثقة الضمنية

الأساسيات التي يقوم عليها نموذج أمان الثقة المعدومة 
قدرات المراكز الحديثة

 لعمليات الأمن السيبراني كخدمة

ُمن المنشآت لتقييم أو تطبيق قدراتها الخاصة بمنهجية الثقة المعدومة.  %72 تخطط
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