
ُالاستعانة بمصادر خارجية لأنظمة الكشف والاستجابة المدارة 
(MDR) ُهي ضرورة ملِحة للمنشآت ّ ُ

ُبغض النظر عن حجم المنشأة، فإن الاستعانة بمصادر خارجية للعمليات الأمنية، مثل أنظمة الكشف والاستجابة المدارة  ُ

,(MDR).ُمن قبل موردي الخدمات الأمنية يمكن أن يساعد بنمو المنشأة من خلال نهج متعدد الأوجه

يمكن للفرق الأمنية، من خلال 

الاستعانة بمصادر خارجية لأنظمة 

ُالكشف والاستجابة المدارة، أن 

ّتحول تركيزها من مهام الرصد 

اليومية والتشغيلية إلى إدارة المزيد 

من المهام الأمنية الاستراتيجية.

يمنح موردو الخدمات الأمنية 

الخارجيون معرفة وخبرة أكثر 

ًشمولا في إدارة المهام الأمنية 

ُللمنشأة. 

يمكن أن تكون التكلفة 

الإجمالية لتشغيل أنظمة 

الكشف والاستجابة والوقاية 

داخلياً أعلى من الاستعانة 

بمصادر خارجية أو موردين 

لأنظمة الكشف والاستجابة 

أولويات استراتيجية

 التي يتربع تحقيق الأمن السيبراني على سلم أولوياتها

ُتكتسب زخماً عند المنشآتأنظمة الكشف والاستجابة المدارة  (MDR) 

ُ� من المنشآت حالياً تستخدم 

ًُالخدمات المدارة سواء لجزء أو 
لغالبية العمليات الأمنية 

السيبرانية لديها* 

ُمن هذه المنشآت تعتزم زيادة 

ُاستخدام الخدمات المدارة 

للعمليات الأمنية السيبرانية*  %88 %85

تحفيز الخبرة

تحليلات متقدمة

تحسين التكلفة

الدور الهام لأنظمة الكشف والاستجابة

إن تطور بيئات تقنيات المعلومات الحديثة يقترن بالعديد من التعقيدات والتحديات المتعلقة بإدارة حركة الاتصالات الشبكية وإصلاح 

نقاط الضعف الأمنية. يمكن تسوية هذه التحديات من خلال المراقبة الأمنية على مدار الساعة التي تضمن الكشف والاستجابة 

والوقاية في الوقت المناسب. 

ُ*وفقًا للبيانات التي تم جمعها عبر خبراء تقنيات المعلومات والأمن السيبراني من مختلف منشآت القطاعين الخاص والعام

ُإطار عمل أنظمة الكشف والاستجابة المدارة

ُّتصيد التهديداتحماية نقطة النهاية
 والتحقيق فيها

التهديدات المجهولةالتهديدات الناشئةالتهديدات المعروفة 

ّشدة التهديد

ّالكشف والاستجابة المدارة من شركة الإلكترونيات المتقدمة  ُ ُ

(الاحتواء والتحقيق والتحليل وتخفيف الحالة)

(MDR)في المنشآت الحديثة ُ المدارة 

.(MDR)ُالمدارة

ّمن شركة الإلكترونيات المتقدمة ُ (MDR)
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